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Proyecto: TECNOLOGIA DE LA INFORMACION Y COMUNICACION
Informe N° 04/2025
Area Auditada;: COLEGIO NACIONAL DE MONSERRAT

Informe Ejecutivo

El presente informe tiene por objeto sintetizar el resultado de las tareas
llevadas a cabo a fin de verificar el cumplimiento de la normativa referida al
Sistema Informatico de Administracion Académica Ord. HCS 07/04 - Anexo IV-
“‘Normas Minimas de Administracion y Seguridad del Sistema Informatico de
Desempefio Académico”, como asi también las “Normas de Control Interno
para Tecnologia de la Informaciéon” Res. 87/22 SGN y la OHCS 03/08 “Politica
de Seguridad de la Informacién para la Universidad Nacional De Cordoba”.

La labor de auditoria fue realizada de acuerdo con las Normas de Auditoria
Interna Gubernamental, aplicandose los procedimientos alli enumerados. Las
labores de campo se llevaron a cabo desde el 14 de marzo hasta el 29 de abril
del corriente afo en la Vicedireccion de Gestion y Planificacion Institucional, la
Oficina de informatica administrativa y en el area de Sistemas del Colegio
Nacional de Monserrat, nivel secundario.

El periodo cubierto por el examen alcanzo las operaciones realizadas en el 2°
semestre del ano 2024. El universo comprendié el 100% de las mismas en el
periodo sefalado.

El presente informe se encuentra referido a las observaciones y conclusiones
sobre el objeto de la tarea por el periodo precedentemente indicado y no
contempla la eventual ocurrencia de hechos posteriores que puedan modificar
su contenido.

A continuacion, se detallan las principales observaciones detectadas:

Desactualizacion del Modelo de Contenido y Estructura del sitio Web del
Colegio Nacional de Monserrat aprobado por las autoridades (Resolucion de
Direccion N° 542/15). Se comprobd la utilizacion de varios sistemas para cubrir
las necesidades de registracion académica en el nivel secundario y la falta de
un plan de contingencia ante eventuales ausencias del administrador de los
sistemas. Se detecté la necesidad de actualizar los switch instalados en el
gabinete de Fisica, gabinete de Idiomas y en la Biblioteca.
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Se recomienda a las autoridades del Colegio, la actualizacion del Modelo de
Contenido del sitio Web, reforzar la seguridad y la optimizacion de los procesos
de gestion de la informacién mediante la unificacion de toda la registracion
académica del nivel secundario en el sistema académico vigente en la
Universidad Nacional de Coérdoba (SIU-Guarani) y modernizar la infraestructura
tecnolégica de la red de comunicaciones y conectividad de los distintos
equipamientos informaticos.

Conclusion

Como conclusion de la presente Auditoria se puede apreciar que, con respecto
al Sistema SIU-GUARANI, se esta cumpliendo con la Ord. HCS N°07/04 a los
fines de garantizar un seguro desempefio del Sistema de Administracion
Académica que se encuentra instalado en la Prosecretaria de Informatica; con
respecto a la Res.87/22 SGN y a la OHCS 03/08, el cumplimiento de las
observaciones mencionadas contribuird a mejorar la seguridad y operatividad
de los sistemas e infraestructuras.

Cordoba, 23 de mayo de 2025
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Proyecto: TECNOLOGIA DE LA INFORMACION Y COMUNICACION
Informe N° 04/2025
Area Auditada: COLEGIO NACIONAL DE MONSERRAT

Informe Analitico

I- OBJETO

Verificar el cumplimiento de la normativa vigente en materia de Tecnologia
Informatica, en particular lo relacionado con la seguridad del “Sistema
Informatico de Desempefio Académico” Ord. HCS 07/04, como asi también las
“‘Normas de Control Interno para Tecnologia de la Informacion” Res. 87/22 SGN
y OHCS 03/08 “Politica de Seguridad de la Informacion para la Universidad
Nacional De Cérdoba”.

II- ALCANCE

Las tareas se llevaron a cabo en el Colegio Nacional de Monserrat,
concretamente en la Vicedireccion de Gestidén y Planificacion Institucional, la
Oficina de informatica administrativa y en el area de Sistemas, nivel secundario,
abarcando temas referidos fundamentalmente a la informacién mencionada al
cumplimiento de la Normativa citada en el Punto lll. La tarea de campo se
realizé desde el 14 de marzo hasta el 29 de abril del corriente afio. El periodo
cubierto por el examen alcanzé las operaciones realizadas en el 2° semestre
del ano 2024. El universo comprendio el 100% de las mismas en el periodo
sefalado.

El presente informe se encuentra referido a las observaciones y conclusiones
sobre el objeto de la tarea por el periodo precedentemente indicado y no
contempla la eventual ocurrencia de hechos posteriores que puedan modificar
su contenido.

lll- MARCO DE REFERENCIA

El presente Informe se presenta en el marco del Plan de Trabajo del afio 2025,
y del desarrollo de Auditorias sobre Areas de Secretaria Técnica,
correspondiente al Proyecto Tecnologia de la Informacién y Comunicacion. La
Auditoria se llevd a cabo en la Vicedireccion de Gestion y Planificacion
Institucional, la Oficina de informatica administrativa y en el area de Sistemas

El Colegio Nacional de Monserrat, es una institucion educativa preuniversitaria,
publica y gratuita, dependiente de la Universidad Nacional de Cdérdoba.
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Ofrece desde su creacion en 1687, una alternativa curricular actualizada de
nivel secundario. La formacion que brinda es la de un Bachillerato en Ciencias
Sociales y Humanidades de siete afos, con un Plan de Estudios que une
conocimientos de asignaturas clasicas y contemporaneas de los estudios
humanistas.

A su vez cuenta con un nivel de Pregrado, el cual ofrece las carreras de
Martillero y Corredor publico, Tecnicatura Superior en Bromatologia y
Comunicacion Visual. Mas de 2.200 estudiantes recorren sus aulas
diariamente.

Marco Normativo

Para la realizacién de la Auditoria se aplicd la Res.N°87/22 SGN “Normas de
Control Interno para Tecnologia de la Informacion”. y las ORD. N° 07/04 del
HCS de la Universidad -Anexo IV- “Normas Minimas de Administracion y
Seguridad del Sistema Informatico de Desempeno Académico” y OHCS 03/08
“Politica de Seguridad de la Informacion para la Universidad Nacional De
Cérdoba”.

IV- TAREAS REALIZADAS Y PROCEDIMIENTOS APLICADOS

e Se realizé una entrevista con el personal responsable del contenido y
publicacion de informaciéon del sitio web y de las redes sociales,
constatando la falta de un modelo de contenido y estructura del sitio
web, actualizado y aprobado por las autoridades del colegio,.

e Se realizaron reuniones en la Vicedireccion de Gestion y Planificacion
Institucional, se tomd conocimiento de la utilizacion de varios sistemas
informaticos existentes en la institucion y los procesos usados en la
registracion de la informaciéon académica. También se informé sobre las
necesidades particulares del Colegio y las causas que llevaron a utilizar
varios sistemas y al desarrollo de uno propio.

e En entrevista con personal de Oficina de informatica administrativa (a
cargo de redes y servidores locales), se hace revisiéon del material
informatico existente en la institucion. Se recorren fisicamente el
gabinete de Fisica, el gabinete de Idiomas, y la Biblioteca, donde se
alojan dispositivos informaticos, detectando la necesidad de
actualizar los switch instalados. Se toma conocimiento de la
existencia de trabajos de reemplazo de cableado viejo por nuevo.
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Se identificaron en los procesos verificados, acciones u omisiones que implican
“Costos de la No Calidad”.

V- OBSERVACIONES, OPINION DEL AUDITADO Y RECOMENDACIONES

OBSERVACIONES

1) Si bien existe un Modelo de Contenido y Estructura del sitio Web del
Colegio Nacional de Monserrat aprobado por las autoridades y
debidamente documentado (Resoluciéon de Direccion N° 542/15), se
encuentra desactualizado con la estructura actual del sitio web.

La desactualizacion en la designacion de responsables puede impactar
negativamente en la imagen publica del Colegio ante un incorrecto
funcionamiento del sitio Web, o por inconvenientes en la informacién publicada.

2) En el area académica, de nivel secundario, se comprobd la utilizacion
de varios sistemas para cubrir las necesidades de registracion (“Yacare”,
“Inscripcion”, “Guarani”, y sistema propio “Admin”). No existe un plan de
contingencia ante eventuales ausencias de un solo administrador de los
sistemas.

Esta redundancia de registracion entre distintos sistemas, puede acarrear
problemas de seguridad y/o integridad de la informacién. La falta de un plan de
contingencia puede llevar a la inoperatividad de los sistemas.

3) En la red de comunicaciones y conectividad de los distintos
equipamientos informaticos del Colegio que brinda el acceso a internety a
los sistemas, se detectd la necesidad de actualizar los switch instalados
en el gabinete de Fisica, gabinete de Idiomas y en la Biblioteca, los
mismos se encuentran al limite de su capacidad de funcionamiento, sin
posibilidad de nuevas conexiones, con el riesgo que dejen de funcionar.

Esta debilidad puede presentar problemas de acceso a la red, y por
consiguiente, a la informacioén brindada por los sistemas.

OPINION DEL AUDITADO
Las observaciones planteadas fueron aceptadas por los funcionarios
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responsables comprometiéndose a la implementacion de las soluciones segun
consta en la NOTA numero NO-2025-00353458-UNC-DIR#CNM.

RECOMENDACIONES

1) Debera asignarse formalmente las responsabilidades por la publicacion
de contenidos en medios digitales del Colegio (sitios web institucionales,
redes sociales organizacionales, etc.), debiendo seguir, dichas
publicaciones, los criterios aprobados por las autoridades de la misma
segun lo establece el Cap. 10.1 de las “Normas de Control Interno para
Tecnologia de la Informacién” Res.87/22 de la SGN.

2) Debera unificarse toda la registracion académica en el sistema
académico vigente en la Universidad Nacional de Cérdoba
(SIU-Guarani). Ord. HCS 07/04. Debera confeccionarse una alternativa
que disminuya los riesgos de discontinuidad o de mantenimiento
mientras dure la tarea de unificacién de los sistemas, conforme lo
dispuesto en el Cap. 4.2 de las “Normas de Control Interno para
Tecnologia de la Informacién” Res.87/22 de la SGN.

3) Deberan tomarse las previsiones necesarias para asegurar un esquema
de actualizacién orientado a evaluar la conveniencia de incorporar
nuevas tecnologias y evitar la obsolescencia tecnoldgica conforme lo
dispuesto en el Cap. 2.2 de las “Normas de Control Interno para
Tecnologia de la Informacién” Res.87/22 de la SGN.

VI- CONCLUSIONES

Conclusion

Como conclusion de la presente Auditoria se puede apreciar que, con respecto
al Sistema SIU-GUARANI, se esta cumpliendo con la Ord. HCS N°07/04 a los
fines de garantizar un seguro desempefio del Sistema de Administracion
Académica, que se encuentra instalado en la Prosecretaria de Informatica; con
respecto a la Res.87/22 SGN y a la OHCS 03/08, el cumplimiento de las
observaciones mencionadas contribuira a mejorar la seguridad y operatividad
de los sistemas e infraestructuras.

Cdrdoba, 23 de mayo de 2025
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