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Resolucion Rectoral

NUmero: RR-2025-1442-E-UNC-REC

CORDOBA, CORDOBA
Viernes 8 de Agosto de 2025

Referencia: EX-2025-00568671- -UNC-ME#UAI

VISTO las presentes actuaciones; y

CONSIDERANDO

La documentacion presentada por la Unidad De Auditoria Interna, en suinforme N°
08/2025, referida a la verificacion practicada en la Escuela Superior de Comercio
Manuel Belgrano;

EL RECTOR DE LA UNIVERSIDAD NACIONAL DE CORDOBA
RESUELVE:

ARTICULO 1°: Aprobar el Informe Auditoria N° 08/2025, finalizada el 22 de julio de
2025, y que se anexa la presente como archivo embebido, relativo a las actuaciones
llevadas a cabo en la Escuela Superior de Comercio Manuel Belgrano de la Universidad
Nacional de Cérdoba, en el marco del proyecto referido a “Areas de apoyo: Tecnologia
de la Informacién y Comunicacion” del plan anual de trabajo 2025.

ARTICULO 2°: Instruir a la Escuela Superior de Comercio Manuel Belgrano, para que
cumplimente las recomendaciones referidas a la regularizacion de los hallazgos de
acuerdo al plan de accion (nota NO-2025-00499353-UNC-DIR#ESCMB) informado a la
Unidad de Auditoria Interna a los efectos de cumplimentar las disposiciones vigentes.

ARTICULO 3°: Encomendar a la Unidad de Auditoria Interna que, vencidos los plazos
establecidos en el plan de accion sin haberse cumplimentado lo dispuesto en él, informe
a la autoridad universitaria sobre esa situacion.

ARTICULO 4°: Comuniquese a la Escuela Superior de Comercio Manuel Belgrano.
Finalmente, remitanse las presentes a la Unidad de Auditoria Interna, para ser
agregados a sus antecedentes.

af



Digitally signed by LAGO Daniel Esteban i i
Date: 2025.08.05 17:55:23 ART Bl{glégllz){)glgB%dotéyl?-a?%gTAOR.}rhon
Location: Ciudad de Cérdoba Location: Ciudad de Cérdoba

Daniel Esteban LAGO Jhon Boretto

Secretario General RECTOR

Secretaria General Rectorado

Universidad Nacional de Cérdoba Universidad Nacional de Cordoba

Digitally signed by GDE UNC

DN: cn=GDE UNC, c=AR, o=Universidad
Nacional de Cordoba, ou=Prosecretaria de
Informatica, serialNumber=CUIT 30546670623
Date: 2025.08.08 11:45:40 -03'00'




Universidad
MNacional
de Cordoba

INFORME DE AUDITORIA N° 08/2025

Proyecto:

TECNOLOGIA DE LA INFORMACION Y COMUNICACION

Area Auditada:

ESCUELA SUPERIOR DE COMERCIO MANUEL BELGRANO

Al Senor Rector de la

Universidad Nacional de Cordoba
Mgter. Jhon Boretto

S / D

Julio/2025

IF-2025-00568388-UNC-UAI#REC
1/12

paginalde 12





Universidad
Nacional
de Cordoba

TABLA DE CONTENIDOS

Informe Ejecutivo 3
Informe Analitico o
I.  Objeto 7
Il.  Alcance 7
[ll.  Marco de referencia 7
IV. Tareas Realizadas y Procedimientos Aplicados 9

V.  Observaciones, Opinién del Auditado y Recomendaciones 10

VI.  Conclusiéon 11

IF-2025-00568388-UNC-UAI#REC
2/12

pagina2 de 12





Universidad

MNacional
de Cordoba
INFORME EJECUTIVO
IF-2025-00568388-UNC-UAI#REC
3/12

pagina 3 de 12





Universidad
MNacional
de Cordoba

Proyecto: TECNOLOGIA DE LA INFORMACION Y COMUNICACION
Ipforme Ne° 08/2025
Area Auditada: ESCUELA SUPERIOR DE COMERCIO MANUEL BELGRANO

Informe Ejecutivo

El presente informe tiene por objeto sintetizar el resultado de las tareas
llevadas a cabo a fin de verificar el cumplimiento de la normativa referida al
Sistema Informatico de Administracion Académica Ord. HCS 07/04 - Anexo IV-
“‘Normas Minimas de Administracion y Seguridad del Sistema Informatico de
Desempefio Académico”, como asi también las “Normas de Control Interno
para Tecnologia de la Informacién” Res. 87/22 SGN y la OHCS 03/08 “Politica
de Seguridad de la Informacién para la Universidad Nacional De Cdérdoba”.

La labor de auditoria fue realizada de acuerdo con las Normas de Auditoria
Interna Gubernamental, aplicandose los procedimientos alli enumerados. Las
labores de campo se llevaron a cabo desde el 02 de junio hasta el 24 de junio
del corriente afio en la Direccion, en la Oficina de Oficialia, en la oficina de
Audiovisuales y en el area de Sistemas y redes de la Escuela Superior De
Comercio Manuel Belgrano, nivel secundario.

El periodo cubierto por el examen alcanzé las operaciones realizadas en el 2°
semestre del ano 2024. El universo comprendié el 100% de las mismas en el
periodo sefalado.

El presente informe se encuentra referido a las observaciones y conclusiones
sobre el objeto de la tarea por el periodo precedentemente indicado y no
contempla la eventual ocurrencia de hechos posteriores que puedan modificar
su contenido.

A continuacion, se detallan las principales observaciones detectadas:

Falta de Modelo de Contenido y Estructura del sitio Web de la Escuela Superior
de Comercio Manuel Belgrano, aprobado por las autoridades. Se constaté en el
area académica de nivel secundario, en los gabinetes de computacion 133 y el
I3, problemas de humedad que filtran desde el techo; que en los dias de lluvia
peligra la integridad del equipo informatico y de las instalaciones eléctricas. En
el equipamientos informaticos de la red de comunicaciones y conectividad de la
Escuela, que brinda el acceso a internet y a los sistemas, se detectd la
necesidad de reemplazar dos switch instalados en la oficina de computos y en
la Biblioteca por nuevos equipos pendientes de instalaciéon que posee el area
informatica.
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Se recomienda a las autoridades de la Escuela: La confeccion de un Modelo de
Contenido y Estructura del sitio Web. Realizar trabajos para subsanar el
problema de filtraciones en los lugares correspondientes a los gabinetes de
computacion afectados, con el fin de evitar las filtraciones. Actualizar dos switch
de la red de comunicaciones y conectividad de los distintos equipamientos
informaticos.

Conclusion

Como conclusién de la presente Auditoria se puede apreciar que, con respecto
al Sistema SIU-GUARANI, se esta cumpliendo con la Ord. HCS N°07/04 a los
fines de garantizar un seguro desempefio del Sistema de Administracion
Académica, que se encuentra instalado en la Prosecretaria de Informatica; con
respecto a la Res.87/22 SGN y a la OHCS 03/08, el cumplimiento de las
observaciones mencionadas contribuird a mejorar la seguridad y operatividad
de los sistemas e infraestructuras.

Cordoba, 28 de julio de 2025
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Proyecto: TECNOLOGIA DE LA INFORMACION Y COMUNICACION
Ipforme N° 08/2025
Area Auditada: ESCUELA SUPERIOR DE COMERCIO MANUEL BELGRANO

Informe Analitico

I- OBJETO

Verificar el cumplimiento de la normativa vigente en materia de Tecnologia
Informatica, en particular lo relacionado con la seguridad del “Sistema
Informatico de Desempefio Académico” Ord. HCS 07/04, como asi también las
“‘Normas de Control Interno para Tecnologia de la Informacion” Res. 87/22 SGN
y OHCS 03/08 “Politica de Seguridad de la Informacién para la Universidad
Nacional De Cérdoba”.

lI- ALCANCE

Las tareas se llevaron a cabo en la Escuela Superior De Comercio Manuel
Belgrano, concretamente en la Direccion, en la oficina de Oficialia, en la oficina
de Audiovisuales y en el area de Sistemas y redes de la Escuela Superior De
Comercio Manuel Belgrano, nivel secundario, abarcando temas referidos
fundamentalmente a la informacion mencionada al cumplimiento de la
Normativa citada en el Punto Ill. La tarea de campo se realizé desde el 02 de
junio hasta el 24 de junio del corriente afio. El periodo cubierto por el examen
alcanzé las operaciones realizadas en el 2° semestre del afio 2024. El universo
comprendio el 100% de las mismas en el periodo sefalado.

El presente informe se encuentra referido a las observaciones y conclusiones
sobre el objeto de la tarea por el periodo precedentemente indicado y no
contempla la eventual ocurrencia de hechos posteriores que puedan modificar
su contenido.

lll- MARCO DE REFERENCIA

El presente Informe se presenta en el marco del Plan de Trabajo del afio 2025,
y del desarrollo de Auditorias sobre Areas de Secretaria Técnica,
correspondiente al Proyecto Tecnologia de la Informacién y Comunicacion. La
Auditoria se llevd a cabo en la Direccion, en la Oficina de Oficialia, en la oficina
de Audiovisuales y en el area de Sistemas y redes de la Escuela Superior De
Comercio Manuel Belgrano, nivel secundario.
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Creada en 1938, la Escuela Superior de Comercio Manuel Belgrano (ESCMB)
es una institucion educativa de nivel preuniversitario, dependiente de la
Universidad Nacional de Cérdoba (UNC). En la actualidad cuenta con una
matricula de mas de 2.700 alumnos.

Ofrece una formacion a nivel secundario de Bachiller Perito Mercantil. En el
ciclo de formacién Orientada los alumnos pueden seguir sus estudios en la
rama de las Ciencias Naturales, Humanidades y Ciencias Sociales o Economia
y Gestidon de las Organizaciones, optando por el titulo de Técnico basico en
Problematica Ambiental, en Relaciones Humanas y Comunicacion o en Gestion
Organizacional, respectivamente.

En el nivel terciario se desarrollan cinco carreras técnicas:

Técnico Superior Universitario En Recursos Humanos

Técnico Superior Universitario En Comercializacion

Tecnicatura Superior Universitaria En Gestién Financiera

Técnico Superior Universitario En Administracion De Cooperativas Y
Mutuales

e Analista Universitario De Sistemas Informaticos

El area de extension desarrolla actividades de capacitacidn para docentes, no
docentes y comunidad en general.

La institucidon tiene actividades extracurriculares como: clases de balonmano,
baloncesto, baloncesto para ciegos, volley, hockey, futbol, patin, natacién,
teatro, entre otras. El nivel terciario cuenta con cinco carreras de formacion
técnica, con modalidad presencial y cuyos planes de estudio se desarrollan a lo
largo de tres afios lectivos

Marco Normativo

Para la realizacion de la Auditoria se aplicé la Res.N°87/22 SGN “Normas de
Control Interno para Tecnologia de la Informaciéon”. y las ORD. N° 07/04 del
HCS de la Universidad -Anexo IV- “Normas Minimas de Administracion y
Seguridad del Sistema Informatico de Desempeno Académico” y OHCS 03/08
“Politica de Seguridad de la Informacién para la Universidad Nacional De
Cérdoba”.
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IV- TAREAS REALIZADAS Y PROCEDIMIENTOS APLICADOS

e Primera reunién en la oficina de Direccidn dando inicio a la auditoria,
explicando el alcance de la misma. Se nos informa las distintas areas a
visitar para continuar con el trabajo de campo.

e Se realizaron reuniones en el area de redes y sistemas; se tomo
conocimiento de los sistemas que se utilizan en la escuela, y del servidor
local donde se alojan algunos de los sistemas como por ejemplo PALITO
(sistema de registracion de la actividad académica, que actualmente se
encuentra en modo consulta). Del sistema PALITO quedan por migrar
los datos correspondientes a las cohortes 2019 y 2020 al sistema
SIU-Guarani. También se aloja el sistema correspondiente al reloj de
personal como asi también el sistema de consultoria médica. Los
backup se realizan periodicamente para el resguardo de la informacion.
Las solicitudes de servicio de asistencia técnica y de mantenimiento
informatico se realizan por correos electronicos y/o por teléfono.
Actualmente no tienen pedidos pendientes, se sugiere la implementacion
de un sistema de tickets para la registracion y administracion de
pedidos. Cuentan con cuatro gabinetes informaticos: 12, I3, 14 e 133, este
ultimo, actualizado con maquinas nuevas. El gabinete 133 y el 13 tiene
filtraciones de agua constatando varias manchas de humedad, y cuando
llueve peligra la integridad del equipo informatico y de las instalaciones
eléctricas.

También estan procesando la informacién del sistema PALITO para
migrar la informacién académica de los afos 2019 y 2020 al sistema
SIU-Guarani, prevista su importacion para el mes de agosto del corriente
afo.

Cuentan con 2 nuevos switches pendiente de instalacion, marca Huawei,
de 48 bocas, para reemplazar los existentes en la oficina de computos y
en biblioteca.

e Reunidos en la oficina de Oficialia, con la encargada de las tareas de
apoyo informatico, coordinacion e implementacién del sistema de
gestion académica SIU Guarani, se nos informa que desde el afo 2021
la actividad académica del nivel secundario se encuentra registrado en
el sistema informatico SIU-Guarani, falta migrar los afnos 2019 y 2020
para cumplimentar la informacion necesaria para la emision de
certificados analiticos y diplomas. Dicha migracién se prevé realizar en
los proximos meses de acuerdo a lo planificado con la Prosecretaria de
Informatica.
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e Se realizé una entrevista en el area de Audiovisuales con el personal
responsable del contenido y publicacién de informacion del sitio web y
de las redes sociales. Actualmente, se encuentra en proceso de
actualizacion y modernizacién del sitio. Se constaté la falta de un modelo
de contenido y estructura del sitio web, actualizado y aprobado por las
autoridades de la escuela.

No se identificaron en los procesos verificados, acciones u omisiones que
impliquen “Costos de la No Calidad”.

V- OBSERVACIONES, OPINION DEL AUDITADO Y RECOMENDACIONES

OBSERVACIONES

1) No existe un Modelo de Contenido y Estructura del sitio Web de la
Escuela Superior de Comercio Manuel Belgrano aprobado por las autoridades
y debidamente documentado.

La falta de un Modelo de Contenido y Estructura del sitio Web sin la
designacion de responsables puede impactar negativamente en la imagen
publica de la Escuela ante un incorrecto funcionamiento del sitio Web, o por
inconvenientes en la informacién publicada.

2) En el area académica de nivel secundario, se comprobd en dos de los
cuatros gabinetes de computacion, especificamente en el 133 y el I3 problemas
de humedad que filtran desde el techo, que en los dias de lluvia peligra la
integridad del equipo informatico y de las instalaciones eléctricas.

Este problema puede acarrear inconvenientes de seguridad para el
funcionamiento del equipamiento o en la integridad de los mismos y/o que se
produzcan accidentes contra personas que se encuentren en los gabinetes.

3) De los distintos equipamientos informaticos de la red de comunicaciones y
conectividad de la Escuela, que brinda el acceso a internet y a los sistemas, se
observé la necesidad de actualizar los switch instalados por nuevos equipos
pendientes de instalacion que posee el area informatica.

Esta debilidad puede presentar posibles problemas de acceso a la red, y por
consiguiente, a la informacioén brindada por los sistemas.
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OPINION DEL AUDITADO

Las observaciones planteadas fueron aceptadas por los funcionarios
responsables comprometiéndose a la implementacion de las soluciones segun
consta en la NOTA numero NO-2025-00499353-UNC-DIR#ESCMB.

RECOMENDACIONES

1) Debera confeccionarse un Modelo de Contenido y Estructura del sitio
Web, asignando formalmente las responsabilidades por la publicacién de
contenidos en medios digitales de la Escuela (sitios web institucionales,
redes sociales, organizacionales, etc.), debiendo seguir, dichas
publicaciones, los criterios aprobados por las autoridades de la misma
segun lo establece el Cap. 10.1 de las “Normas de Control Interno para
Tecnologia de la Informacién” Res.87/22 de la SGN.

2) Se deberan realizar trabajos para subsanar el problema de filtraciones
en los lugares correspondientes a los gabinetes de computacion
afectados, con el fin de evitar las filtraciones. Se debera encontrar la
solucion en el menor tiempo posible, para disminuir los riesgos que
pueden perjudicar el normal funcionamiento de los mismos y los riesgos
para los alumnos. Cumplimentando las recomendaciones del art. 7
“Seguridad Fisica y Ambiental” de la OHCS 03/08 “Politica de Seguridad
de la Informacion para la Universidad Nacional de Cérdoba”.

3) Deberan tomarse las previsiones necesarias para asegurar un esquema
de actualizacion y recambio por nuevas tecnologias y evitar la
obsolescencia tecnoldgica conforme lo dispuesto en el Cap. 2.2 de las
‘Normas de Control Interno para Tecnologia de la Informacion”

Res.87/22 de la SGN.

VI- CONCLUSIONES

Conclusion

Como conclusion de la presente Auditoria, se puede apreciar que, con respecto
al Sistema SIU-GUARANI, se esta cumpliendo con la Ord. HCS N°07/04 a los
fines de garantizar un seguro desempefio del Sistema de Administracion
Académica, que se encuentra instalado en la Prosecretaria de Informatica; con
respecto a la Res.87/22 SGN y a la OHCS 03/08, el cumplimiento de las
observaciones mencionadas contribuira a mejorar la seguridad y operatividad
de los sistemas e infraestructuras.
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Cordoba, 28 de julio de 2025
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