a) Denominacionn

Diplomatura Universitaria de Estudios Avanzados en Cibercrimen, Evidencia Digital y Tecnologias Emergentes

b) Destinatarios (enunciar el perfil del postulante)

Abogados, licenciados en informatica, sistemas o en ciberseguridad ya sea que se desempeiien en el dmbito
privado o como empleados, funcionarios o magistrados del poder judicial o de los ministerios publicos,
miembros de fuerzas de seguridad y/o cuerpos de investigacion, que estén interesados en profundizar
conocimientos sobre cibercrimen y adquirir habilidades para la obtencién, tratamiento y litigacién con
evidencia digital.

c) Requisitos de ingreso (estudios primarios/ secundario/pregrado/grado/ posgrado, formacion en area
especifica, etc)

Contar con titulo de abogado o titulo universitario de grado o de nivel superior no universitario de cuatro (4)
afios de duracién como minimo, para los postulantes de carreras afines.

Asimismo, dado que la diplomatura tiene una modalidad de dictado parcialmente virtual, los postulantes
deberan contar con dispositivos adecuados (con cdmara y micréfono) y buena conectividad.

d) Objetivos

Objetivo General

Formar profesionales con competencias tedricas y practicas para investigar y litigar en materia de
ciberdelincuencia y delitos vinculados con entornos digitales, con capacidad para intervenir en la obtencion,
preservacion, analisis y valoracion de evidencia digital, en el marco del ordenamiento juridico vigente y con
fundamento en principios éticos y de derechos humanos.

Objetivos especificos

Resultados de aprendizaje

Al finalizar la diplomatura, las personas estaran en condiciones de:

- Analizar y calificar juridicamente conductas constitutivas de ciberdelincuencia conforme al derecho penal
argentino y a los instrumentos internacionales aplicables, identificando problemas de subsuncién normativa
y nuevas modalidades delictivas en entornos digitales.

-Interpretar y aplicar principios del derecho procesal penal vinculados con la obtencién, aseguramiento e
incorporaciéon de prueba digital, evaluando su adecuacién a las garantias constitucionales y a la
jurisprudencia relevante.

-Identificar y valorar evidencia digital pertinente en un caso concreto, determinando métodos adecuados
para su preservacién, analisis e incorporacién al proceso judicial.

-Disefiar estrategias de investigacion en entornos digitales, seleccionando técnicas y herramientas
apropiadas segun las caracteristicas del caso.
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-Elaborar estrategias de argumentacién juridica para la presentacién, admisibilidad y valoracidn de prueba
electrdnica, incluyendo la identificacion y fundamentacion de planteos de nulidad.

-Analizar criticamente problematicas vinculadas con tecnologias emergentes, tales como criptoactivos,
inteligencia artificial, proteccion de datos personales y violencia digital, a la luz del marco normativo vigente
y su impacto en los derechos humanos.

e) Justificacion

En las ultimas dos décadas, las tecnologias de la informacion y la comunicacién (TIC) han transformado por
completo la forma en que las personas se comunican entre si y la forma en que almacenan, acceden y
comparten informacidn. La creciente digitalizacidn de la vida cotidiana tiene muchas ventajas y, por lo tanto,
a menudo se considera una evolucion positiva. Sin embargo, el uso generalizado de estas tecnologias se ha
convertido en una oportunidad para la proliferacién del delito sin precedentes, lo que se ha visto
materializado con la creciente complejidad de los delitos informaticos y el aumento exponencial de los
delitos convencionales cometidos en entornos digitales. Asimismo, la evidencia digital se ha convertido en
un componente clave de cualquier proceso judicial, desplazando a los medios de prueba tradicionales y
requiere, para su obtencidn, tratamiento y valoracidn judicial, de conocimientos y habilidades especificas.
Ello demanda la formacién de profesionales expertos en dichos aspectos que, desde los diferentes lugares
gue ocupen en el marco de un proceso judicial, puedan contribuir al correcto funcionamiento del servicio de
justicia.

f) Pertinencia respecto a la/s unidad/es académica/s o area central que la propone

El cibercrimen y la evidencia digital han comenzado desde hace unos afios a incluirse en la curricula de grado,
mediante la incorporacidon de algunos de sus tdpicos en asignaturas troncales como derecho penal Il y
derecho procesal civil, laboral, penal, etc asi como también mediante asignaturas opcionales como
cibercrimen, entre otros.

Asimismo, desde el drea de posgrado en otras instituciones universitarias publicas se han llevado a cabo
distintas propuestas de formacidn vinculadas con la tematica, tales como las propuestas de posgrado de la
UBA (Programa de Actualizacion en Cibercrimen y evidencia digital, Especializacion en cibercrimen vy
evidencia digital) con excelentes resultados.

A nivel laboral, existe una gran demanda de profesionales capacitados en cibercrimen y evidencia digital,
tanto en estudios juridicos (asesoramiento de clientes afectados como imputados o victimas a algun proceso
vinculado a la tematica o donde se procure presentar o litigar con evidencia digital) a empresas (para areas
de compliance, por ejemplo) como en instituciones publicas (poder judicial, agencias gubernamentales, etc.).
Si bien la diplomatura es interdisciplinaria, la formacién tiene una base esencialmente juridica.

La diplomatura diversifica la oferta académica y viene a cubrir una demanda disciplinar no cubierta en las
instituciones locales con profundidad.

g) Estructura (modulos, unidades). Carga horaria por médulos o por unidad. Metodologia

La diplomatura se compone de 5 mddulos y dos seminarios especificos a eleccién del alumno segun su perfil
e intereses particulares.
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Los médulos 1y 2 tienen una carga horaria de 30 horas totales (20 horas de cursado y 10 horas de trabajo
autonomo).

Los mddulos 3 y 4 tienen una carga horaria de 24 horas totales (16 horas de cursado sincrénico y 8 horas de
trabajo auténomo).

El médulo 5 tiene una carga horaria de 22 horas totales (16 horas de cursado sincrdnico y 4 horas de trabajo
auténomo).

Cada seminario especifico tiene una carga horaria de 11 horas totales (8 horas de cursado y 3 horas de trabajo
autonomo).

El dictado de los distintos médulos y seminarios sera presencial en aula fisica y/o mediante plataforma Meet
o similar.

La metodologia de dictado se estructura a partir de la combinacidn de diversas estrategias didacticas activas,
promoviendo la interaccidn con docentes y entre participantes, mediante actividades grupales e individuales,
promoviendo la reflexion critica, la construccidén e integracién de conocimientos provenientes tanto del
derecho como de diversas areas tecnoldgicas vinculadas por la tematica. Cuenta con clases expositivas,
participativas, que incentiven la interaccion entre docentes y alumnos, asi como también la lectura y analisis
critico de normativa nacional e internacional,se prevé la utilizacién de técnicas y sistemas de investigacion
en entornos digitales en el aula, estudios de casos y practicas vinculadas con estrategias de litigacion. Se
utilizan guias de trabajo para realizar tareas en equipo, simulacidn de debates que promueven la aplicacién
practica de conocimientos sobre interpretacién normativa, argumentacion juridica y litigacién oral. Se
emplearan diversas herramientas propias de los entornos digitales que complementan el desarrollo de la
actividad practica y promueven la participacidn activa de los participantes.

h) Contenidos de cada unidad o médulo

Médulo 1: Derecho Penal Sustantivo vinculado al cibercrimen. Ley 26.388 y Convencidon de Budapest contra
el Cibercrimen. Primer Protocolo Adicional al Convenio sobre penalizacion de actos de indole racista y
xenofoba cometidos por medio de sistemas informaticos. Convenciéon de Naciones Unidas contra la
Ciberdelincuencia. Andlisis dogmatico de las principales figuras reguladas en el cédigo penal argentino:
Delitos contra la integridad sexual en entornos digitales (abuso sexual, grooming, sextorsién, ofrecimientoy
distribucién de imagenes relacionadas con abuso y explotacidon sexual infantil, etc.). Delitos contra la
intimidad (acceso ilegitimo a sistemas y datos informaticos. Publicacién indebida de comunicaciones
electrdnicas, etc.). Delitos contra el patrimonio (nuevas modalidades de estafa, uso no autorizado de tarjetas
y claves falsas o sustraidas o de sus datos, fraude informatico, dafio informatico, etc.) . Problemas de
subsuncion normativa. Nuevas modalidades de comision delictiva de delitos tradicionales. Derecho
comparado. Andlisis de jurisprudencia nacional e internacional. Nuevas conductas no contempladas en el
Cédigo Penal.

Modulo 2: Derecho Procesal Penal aplicado al cibercrimen y la evidencia digital. Marco legal argentino e
internacional. Garantias constitucionales y nuevos medios de prueba. Principio de libertad probatoria y
Principio de nulla coactio sine lege. Aseguramiento y retencidn de datos. Tipos de datos. Registro y secuestro
de datos. Interceptacidon de datos. Obtencidén de datos alojados en el extranjero. Allanamiento remoto.
Jurisprudencia local y extranjera.

Modulo 3: Evidencia digital e informatica forense. Herramientas. Anadlisis de dispositivos. Técnicas de
recuperacion de datos. Triage. IF-2026-00077630-UNC-SP#FD
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Modulo 4: Técnicas de investigacion en entornos digitales. OSINT. Medios especiales de investigacion.
Ciberseguridad y gestion de incidentes. Protocolos. Respuesta ante ataques. Proteccion de infraestructuras.
Modulo 5: Litigacidn oral y prueba electrénica. Cadena de custodia. Solicitud. Admisibilidad. Presentacidn.
Valoracion. El rol del perito informatico. Planteos de nulidad.

Seminarios (el estudiante debe optar por dos de cuatro alternativas):

- Criminalidad econdmica y nuevas tecnologias. Estructura de Blockchain, criptoactivos, trazabilidad, fraudes
digitales y otros delitos vinculados con activos virtuales.

- Violencia de género en entornos digitales. Modalidades de violencia. Marco normativo. Ley Olimpia.
Supresion de contenidos ante ESP.

- Inteligencia Artificial. Algoritmos, sesgos, uso de IA en investigaciones. Software de policia predictiva.
Software de gestidn de casos y soporte de decisiones. IA en la funcidn judicial.

- Proteccidn de datos personales. Categorias. Convenio 108+ del Consejo de Europa. Ley 25.326. Decreto N°
1558/01. GDPR. Programas de compliance.

i) Modalidad de cursado
Presencial en aula fisica y por Meet o plataforma similar, una vez por semana.

j) Cronograma de dictado y Carga horaria total expresada en horas y créditos (CRE)

MODULO HORAS PE INTERACCION HOR/:\S DE TRABAJO
PEDAGOGICA AUTONOMO

| 20 10

I 20 10

1l 16 8

v 16 8

Vv 16 4

SEMINARIO 1 8 3

SEMINARIO 2 8 3

Horas de interaccion pedagdgica: 104.

Horas de trabajo auténomo: 46.
Carga horaria total: 150 horas totales. 6 CRE. IF-2026-00077630-UNC-SP#FD
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k) Némina de equipo directivo y de docentes y CV nominal de cada uno

Apellido/s Nombre/ | DNI Email Cargo docente en la | Funcién en la
s UNC (si corresponde) | Diplomatura
Pilnik Franco 26.313 | franco.pil | Profesor UNC Codirector y docente
.280 nik@unc. a cargo de mddulo 3.
edu.ar Docente de mddulo
2.
Vergara Maria 28.270 | victoria.v | Profesor UNC Codirectora y
Victoria |.679 ergara@u docente a cargo de
nc.edu.ar mddulo 1. Docente
de médulo 2.
Arocena Gustavo
22.561 | gustavo.a | Profesor UNC Miembro de
.159 Iberto.ar Comisidon Académica
ocena@u y docente de mdédulo
nc.edu.ar 1
Hairabedian Maximili | 20.345 | maxihaira | Profesor UNC Miembro de
ano .894 bedian@ Comision Académica
yahoo.co y docente de mdédulo
m.ar 2
Salt Marcos |[16.037 | salt@fibe | Profesor UBA  y| Miembro de
.555 rtel.com. | profesor UNC Comision Académica
ar y docente a cargo de
mddulo 2
Cafferata Nores | José 7.987. | cafferataj | Profesor UNC Docente de médulo 2
656 ose@gm
ail.com
Daglio Alejandr | 25.557 | daglioalej | Profesor UBA Docente médulo 1
a .389 andra@g
mail.com
Vezzaro Eugenio |18158 | dariovezz | Profesor UNC Docente médulo 1
Dario 009 aro@hot

IF-2(
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mail.com.

ar
Cornejo Sofia 23.147 | sofiacorn | Profesora Docente de médulo 1
.988 ejosola@ | Universidad Catélica
gmail.co [ de Salta (UCASAL)
m
Azzolin Horacio |23.249 | HAzzolin | Profesor UBA Docente médulo 2
.456 @mpf.go
v.ar
Pasqualli Luciano | 30.968 | lucianopa | Especialista Docente moddulo 4
773 squali@g | informatico (apertura de
mail.com celulares)
Winkler Eduardo |21.812 | eduardo |Profesor Universidad | Docente a cargo de
422 winkler@ | Nacional Scalabrini | médulo 4 (OSINT)
gmail.co | Ortiz (UNSO)
m
Dutra Enrique |[18.573 | edutra@ | Especialista en | Docente invitado
415 puntonet | ciberseguridad maddulo 4
.tech (ciberseguridad)
Ailin 40.649 | castellucc | Profesor invitado de | Docente médulo 4
Castellucci .104 iailin@g | UBA (ciberseguridad)
mail.com
Rossi Ivana 29.207 | ivirossi@ | Profesor UNC Docente a cargo de
.208 gmail.co madulo 5
m
Soria Patricia 14.377 | patricia.s | Profesor UNC Docente mddulo 5.
.590 oria@gm
ail.com
Martel Seward [ Alfonso |35.272 | alfonsom [ Profesor UBAy UTDT | Docente (seminario
.035 artel@g cripto)
mail.com
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mailto:alfonsomartel@gmail.com
mailto:alfonsomartel@gmail.com
mailto:alfonsomartel@gmail.com

Blanco Hernan 23.086 | hernanbl | Profesor UBA, UTN, - | Docente a cargo de
.595 anco72@ | Universidad de San [ seminario cripto
gmail.co | Isidro - Unniversidad
m Kennedy -
Universidad de
Seguridad Maritima
de la Prefectura Naval
Argentina.
Gershanik Martin 25.769 | martin.ge | Profesor UBA docente  seminario
471 rshanik@ cripto
gmail.co
m
Brugge Juan 16.157 | juan.brug [ Profesor UNC Docente a cargo de
274 ge@unc. seminario Datos
edu.ar Personales
Godoy Luque Manuel |[31.921 | godoylug | Profesor UNC Docente  seminario
910 ue@gmai datos personales
l.com
Reale Julian 37.896 | julireale | Profesor UBA Docente  seminario
.954 @gmail.c datos personales
om
Diaz Davila Laura 14.366 | laura.diaz | Profesor UNC Docente a cargo de
.049 @unc.ed seminario IA
u.ar
Correa Ana 20.009 | correa.an | Profesor UBA Docente a cargo de
927 ae@gmai seminario Violencia
l.com de Género Digital

I) Modalidades de evaluacidn (parcial y final)

Las modalidades de evaluacidn varian conforme el médulo que se trate. En los casos de mddulos
estrictamente juridicos y tedricos consistira en un examen de desarrollo o de respuestas de opcidon multiple,
mientras que en los casos de mddulos técnicos consistira en la realizacién de un trabajo practico o de
aplicacion de conocimientos.

El examen final consistira en un trabajo final integrador de conocimientos, que adoptard la modalidad de
caso practico donde el participante debera responder a diversas preguntas vinculadas con la tipificacién de

la conducta, la identificacién de evidencia digital Util para el caso y la séfe20idr@R0H2638dd NEHRI¥#HBracion

pagina7 de 11



mailto:hernanblanco72@gmail.com
mailto:hernanblanco72@gmail.com
mailto:hernanblanco72@gmail.com
mailto:hernanblanco72@gmail.com
mailto:martin.gershanik@gmail.com
mailto:martin.gershanik@gmail.com
mailto:martin.gershanik@gmail.com
mailto:martin.gershanik@gmail.com
mailto:juan.brugge@unc.edu.ar
mailto:juan.brugge@unc.edu.ar
mailto:juan.brugge@unc.edu.ar
mailto:godoyluque@gmail.com
mailto:godoyluque@gmail.com
mailto:godoyluque@gmail.com
mailto:julireale@gmail.com
mailto:julireale@gmail.com
mailto:julireale@gmail.com
mailto:laura.diaz@unc.edu.ar
mailto:laura.diaz@unc.edu.ar
mailto:laura.diaz@unc.edu.ar
mailto:correa.anae@gmail.com
mailto:correa.anae@gmail.com
mailto:correa.anae@gmail.com

y gestién de la evidencia, formas de presentacidn de la evidencia, identificacidn de resoluciones que ameriten
planteos de nulidad u oposiciones y potenciales respuestas a los mismos.

m) Requisitos de aprobacién

El alumno debera cumplir con un 80% de asistencia, aprobar los examenes correspondientes a cada mddulo
con nota 7 (siete) o superior (pudiendo ser exdmenes tedricos o elaboracién de trabajos practicos) y, para su
aprobacion final, deberan aprobar con nota 7 o superior un trabajo final integrador de conocimientos, con
formato de caso practico.

n) Bibliografia (incluir material postpandemia y enlaces digitales a contenidos de cédigo abierto)

Articulos de doctrina:
- Moneva Pardo, Asier, “Sentencia del Tribunal Supremo (Sala de lo Penal, Seccién 12) 301/2016, de 12 de
abril [ROJ: STS 1487/2016] Abusos sexuales a menor de trece afios. Infraccién de ley. No es necesario el

contacto fisico”, AlS: Ars luris Salmanticensis, 4(2), pp. 273-275.

-Posada Maya, Ricardo, El cibercrimen y sus efectos en la teoria de la tipicidad: de una realidad fisica a una
realidad virtual, Revista Nuevo Foro Penal ,Vol. 13, No. 88, enero-junio 2017, pp. 72-112. Universidad EAFIT,
Medellin.

-Garcia Garcia-Cervigdn, Josefina, El fraude informatico en Espafia e Italia. Tratamiento juridico-penal y
criminoldgico, icade. Revista cuatrimestral de las Facultades de Derecho y Ciencias Econdmicas y
Empresariales, n? 74, mayo-agosto 2008, pp. 289-308.

-Mird Linares, Fernando, La respuesta Penal al Ciberfraude. Especial atencién a la responsabilidad de los
muleros del phishing, Revista Electronica de Ciencia Penal y Criminologia, RECPC 15-12 (2013).

-Ortiz Pradillo, Juan Carlos. Big Data, vigilancias policiales y geolocalizacion: nuevas dimensiones de los
derechos

- Linares Maria Belén, Delitos informdticos en el Cédigo penal argentino, REVISTA CHILENA DE DERECHO Y
CIENCIA POLITICA, diciembre 2020, e-ISSN 0719-2150,VOL. 11, No 2. Pags 122-144.

Jurisprudencia:
“Villarroel, Oscar Alberto” Cam. Acus., Auto N° 447 del 1/11/2021.

“Aragon, Raul Federico y otros p.ss.aa. asociacion ilicita” Cam. Acus. A N° 549 del 16/12/2021.

“Davila Marcos José” TSJ Sala Penal S. N° 122 del 19/08/2018.

“Torres, Carlos Javier”, TSJ, Sala Penal, S. N° 63 del 27/03/2023.

“Quilpidor, Armando Andrés” Cam. Acus. A. N° 332 del 08/09/2020.

“Russo, Ricardo Alberto Guillermo s/ art. 128, CP” Juzg. de 1° instancia en lo Penal, Contravencional y de
faltas N° 6 C.A.B.A. S. DEB 33010/2018-8 del 06/11/2019.

“Carignano, Franco Daniel p.s.a. produccion de imdagenes pornograficas de menores de 18 afios, etc.” TSI,

Sala Penal, S. N° 203 del 28/07/2020. | F-2026-00077630-UNC-SP4#FD
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“N.N. s/violacion sist. informatico art. 153 bis 1° parrafo” - FMP 95/2018/1/CS1, Dictamen PGN del
10/09/2020.

STS 4526/2025, Sentencia del Tribunal Supremo Espafiol, Sala de lo Penal del 16/10/2025.

STS 301/2016, Sentencia del Tribunal Supremo Espafiol, Sala de lo Penal del 12/4/2016.

Caso C-670/22 | M.N. (EncroChat), Sentencia del Tribunal de Justicia de la Unidn Europea, Gran Sala, del
30/04/2024.

Caso Barbulescu c. Rumania (Demanda n2 61496/08), Sentencia del Tribunal Europeo de Derechos Humanos
(Gran Sala), del 5/9/2017, .

Enlaces:

Consejo de Europa, Convenio sobre Ciberdelincuencia, Reporte explicativo sobre el convenio sobre
ciberdelincuencia de Budapest, https://rm.coe.int/16802fa403

Consejo de Europa, Convenio sobre Ciberdelincuencia,, Protocolo adicional al Convenio sobre la

Ciberdelincuencia relativo a la penalizacion de actos de indole racista y xenéfoba cometidos por medio de
sistemas informaticos, https://rm.coe.int/1680a7bbf3

Consejo de Europa, Convenio sobre Ciberdelincuencia, Segundo Protocolo adicional al Convenio sobre la
Ciberdelincuencia relativo a la cooperacidon reforzada vy la divulgacion de pruebas electrdnicas,
https://rm.coe.int/1680a83724

Organizacion de Naciones Unidas, Convencién de las Naciones Unidas contra la Ciberdelincuencia,

https://www.unodc.org/unodc/es/cybercrime/convention/text/convention-full-text.html#top

o) Modelo de Certificado a otorgar

La Secretaria de Posgrado de la Facultad de Derecho de la Universidad Nacional de Cérdoba CERTIFICA que
................................................ (NOMBRE DE LA PERSONA) DNI (NUMERO DE DNI) ha cumplimentado con
los requisitos para APROBAR la Diplomatura Universitaria de Estudios Avanzados en Cibercrimen, Evidencia
Digital y Tecnologias Emergentes aprobada por Resolucion ................ (RR /RHCD No.....) con una carga
horaria de 150 horas y/o un valor de seis (6) CRE.

Firma Firma Firma
(autoridad que determine la

(Docente coordinador) Facultad/Secretaria/Centro/Instituto) SAA-UNC

El presente certificado no habilita para el ejercicio profesional

Si bien no consta en la Reglamentacién, es recomendable vincular la Diplomatura con los Objetivos de
Desarrollo Sostenible (ODS) de la Agenda 2030. A continuacidn. se puede consultar los contenidos de cada
uno de ellos: https://www.un.org/sustainabledevelopment/es/sustainable-development-goals/

IF-2026-00077630-UNC-SP#FD
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o,
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A continuacidn, se presenta una tabla con los 17 Objetivos de Desarrollo Sostenible (ODS). Por favor,

seleccione los que considere relevantes para esta Diplomatura.

ODS

Vinculacion con la
propuesta (marque con
una cruz)

1 FIN
DELAPOBREZA

MART

SALUD
Y BIENESTAR

WS

EDUCACION
DEGALIDAD

LT

1GUALDAD
DE GENERO

&

AGUA LIMPIA
Y SANEAMIENTO

o]

TRABAJO DECENTE
Y GRECIMIENTO
ECONOMIGD

INDUSTRIA.
INNOVAGION E
INFRAESTRUCTURA

&

10 REDUCCIONDE LAS
DESIGUALDADES

S

12 pRouucon
Y CONSUMO
RESPONSABLES

O
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17 ALIANZAS PARA
LOGRAR
108 DBJETIVOS

&
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